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Proc deti travi tolik casu na
INternetu?



Proc deti travi tolik casu na internetu?

a) Chteji se odreagovat, pobavit e) Hledaji informace k tomu, co je zajima.

POTREBUJI ZABAVU INEORMUIJi SE

b) Zabijeji ¢as, nudi se . g N o uden

HLEDAJI PODNETY ) |V|jij| strzfc ’o sc‘)’ua ni vylouceni...
POTREBUIJI BYT PRUATI

c) Chteji byt neustale kontaktu se svymi
vrstevniky

g) Seznamuiji se, navazuji vztahy, hledaji
CHTEJ)i KOMUNIKOVAT

skupiny, v nichz maji pocit, ze nékam pattri...

OSAMOSTATNUIJI SE OD RODINY
d) Libi se jim vytvaret si svlj svét,

zverejnovat fotky, psat sve nazory,
prezentovat sami sebe...

h) Jsou k tomu nuceni (reklama, dalsi vlivy)
VYTVARI SI SVOII IDENTITU

OBETI MARKETINGU






Generace Z

William Strauss, Neil Howe

¢ *1995-2010
o o - . e Internet, www, soc. site, mobil
Dlgltal in their DNA [ (digitalni domorodci)

* On-line, propojenost,
multitasking, rychlé tempo,

H SWEETIE,

oW WaS' sdileni, sebeprezentace

SCHOOL TODAY?

.. * Internet je prostredi ne

ALL ABOOT IT

ON MY BLOG, DAD. prOStFedek




4421 déti - 4.-9.

Kolik déti hraje on-line hry?

100 %
90 %
80 %
70 %
60 % @ 2015

50 % ® 2013
mobilni telefol 40 %

30% iva 2015

20% iva 2013
10 %

tfida N2015=4188

N 2013 = 3548

N2015=4189

N 2013 = 3549




. - S ®
UCTY NA FACEBOOKU CO DELAJIDETI NA FACEBOOKU?

81 % EESK?CH DETi Na Facebooku déti nejcastéji chatuii, hraji hry, sdileji informace, prohlizeji sdileny obsah, sleduji ¢innos

mé ticet na socialn sfti Facebook. svych pratel, sdileji fotky a videa, komentuji prispévky ostatnich.

MA 1 UCET I 82,45 % A

MA230CTY 15,58 % W '% »

MA 4:5 UGTU | 0,79 % s Migps . \ %

MA ViCE NEZ 5 UCTU | 118 %o :% @Z’@ %"«”f%’é’ \\\\\ N
MA FALESNY UCET - e -2 ' 7

@ 4 s oy
i ] Y ‘R O
KOLIK CASU TRAVIDETI NA FACEBOOKU? ’I” %

Déti travi na Facebooku velké mnoZstvi ¢asu, Fada z nich je pfipojena 24 hodin denné (zejména
rostfednictvim mobilnich telefona). Vice jak 60 % z nich pouziva Facebook aktivné vice nez hodinu denné
téemer 33 % dokonce vice nez 3 hodiny denné.
0
60,58 %

VICE NEZ 1 HODINU DENNE
VICENEZ 3 HODINY DENNE I 32,95 %
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Znate socialni sité?

Urlete co nejvice spravnych nazvl socidlnich siti podle téchto ikon.

\ {

-

@

n 1,55 mld 255 mil . 40 mil 110 mil
P

i 645 mil 187 mil i 200 mil 350 mil

fs 299 mil 100 mil n 34 mil 87 mil
|

/ 540 mil 1mild/més | @ 45 mil 40 mil




© | 255mil 40 mil 110 mil
c | Twitter Pinterest Thumblr

187 mil 200 mil 350 mil

QZone Linkedin Instagram WhatsApp
299 mil 100 mil 34 mil ) 87 mil
Skype Snapchat VKontakte %r \ Flickr
540 mil 1 mld/més 45 mil 40 mil

Google + Yﬂll Youtube Badoo @ Foursquare




facebook

Nejvetsi soc. sit’ (1,59 mld. aktivnich uzivatelu. Neverbalni aplikace, ktera ,déla fotky hezci” pomoci
3,8 mil. V CR rdznych filtrd.

Uzivatele sdileji fotky (mobil) ze svého kazdodenniho
Pratelstvi, info, fotky, sdileni, hry, videa, zivota.
soukromé informace...
81% déti 11-17 let v CR 600 mil v CR nejvice (16-22 let)

Nekolikavterinové sdileni fotek a videi

Nejrozsirengjsi sdileni videa. Po Google
druha nejnavstévovanegjsi sluzba svéta.

(11| Tube

Fotky Ci videa ukaze na 1-10 vterin (pak nedohledatelne) =
pocit bezpeci = odvazné€jsi a kontraverznegjsi fotky

St shapchat




1) Nadmerne
traveni ¢asu na
iznterﬁetlUm oficidlni diagnéza a

vsechny znaky zavislosti splnuje jen asi 1-2% mladych
lidi. Ohrozeno vsak je az 31 % mladych 12-18 let.

Nadmeérné pouzivani = uzivani internetu prinasejici
komplikace (Skola, vztahy, povinnosti...)

Cim je dité ohroZzeno?

a) Zhorseni skolnich vysledku (zavislost jednoznacné...)

b) Dopad na fyzické zdravi (obezita, stravovaci navyky, spankovy vzorec,
pater, oci apod.)

c) Omezeni komplexnosti vyvoje (jednostranna ¢innost)

d) Socidlniizolovanost



Pokud chces zahnat nudu, jakou c€innost si vyberes?

jiné vyuziti pocitace
telefonovani

cetba knih

Cetba casopisu
poslech MP3, CD

poslech radia
. - sledovani TV

sledovani videa
¢i DVD

internet

hry na pocitaci

Jak poznat, Ze je dité ohrozeno?

a) LZe o ¢asu strdveném on-line

b) Vénuje ¢innosti nadmérné mnozstvi ¢asu (vice nez 2 hodiny denné)
c) Problémy ve skole

d) Zanedbavani ostatnich zajmu a pratel

e) Problémy se spanim, zména vahy, osobni hygiena



Otazky pro zjisteni
ohrozenosti:

a) Pokousim se neuspésné travit na internetu méné casu?

b) Travim méneé Casu nez bych mél s rodinou, prateli ¢i skolnimi
povinnostmi, misto toho travim cas na internetu?

c) Pristihl jsem se pri surfovani na internetu, ackoliv mé to vlastné
nebavi?

d) Vadilo mi, ze nemohu byt na internetu?

e) Misto jidla Ci spanku se vénuiji internetu?

f) Citim se veselejsi a Stastnéjsi, kdyz se dostanu kone¢né na internet?

g) Hadam se nekdy se svymi blizkymi ohledné Casu, ktery travim na
internetu?




Co délat jako rodic?

Prevence

a) Mit prehled o tom, kolik ¢asu, kde a co déla dité na internetu.
b) Mluvit s nim o tom — vytvorit vztah dlvéry. (sebevzdélavani)
c) Podporovat ho v riznorodych aktivitach.

d) Zajistit program na odpoledne (nezapomenout na odpocinek)

e) Nastavit pravidla (smlouva?)
a) PocitaC ve spolecné mistnosti
b) Rozmyslet umisténi wifi vdomé Ci porizeni internetu v mobilu
c) Stanovit limit pobytu na internetu (1-2 hod. denné x kolikrat tydné)
d) Rodicovska kontrola pocitace

Pozor na osobni priklad



2) Kybersikana

Sikana
a) Umysiné agresivni jednani
b) Toto jednani je opakované

c) Mezi obéti a agresorem je mocenska
nerovnovaha

d) Obét vnima jednani jako nepfijemné a
zranujici
Kybersikana

e) Déje se prostrednictvim elektronickych
meédii




S ¢im se muze dité na internetu setkat?

* Ponizovani
e Zastrasovani
* Pomlouvani, ztrapnovani

* Provokovani

* VVydirani

* Kradeze a zneuziti elektronickych uctu
* Happy slaping



Kybersikana v Cislech

Prinik na ucet Verbalni utoky ObtéZovani prozvanénim

34,80 % 34,33 % 26,36 %

(11,82 % se kvali tomu dostalo do probléma)

13,70 % 17,84 % 11,82 %

Ponizovani, ztrapriovanl Vyhrozovani Kradez identity
Sitenim fotografie a zastraSovani
0 0 0
6,54 % 7,91 % 3,89 % ‘
Ponizovani, ztrapriovan| Vydirani Ponizovanl, ztrapriovani

Sifenim videa Sifenim audia




Ghyslain Raza

Prvni zverejnény pripad kybersikany

(14 let, Kanada, 2003), znamy jako Star Wars Kid

Dasledky: Ghyslain se psychicky zhroutil a musel se dlouhodobé [écit

Anna Halman
Jeden z prvnich a zaroven nejtragictéjsich evropskych pripadu
(14 let, Polsko, 2006)

Pét spoluzakli podrobilo Annu pred celou tfidou sexuadlni Sikané (strhali z ni Saty a predstirali, Ze
ji znasiliuji). Celou scénu nahrali na mobil a vyhroZovali divce, Ze nahravku zverejni na internetu.
To také pozdéji udélali, video umistili na stranku YouTube. Pro Annu to méla byt pomsta za to, ze

s jednim z chlapcl nechtéla chodit.

Dasledky: Anna spdchala sebevrazdu.



Co délat jako rodic?

Jen 22,9% déti by se svéfilo svym rodi¢im

Prevence

- Zajimat se o to, co dité na internetu déla

- Vytvorit bezpecny prostor pro mluveni s ditétem
- Nestat necinné, kdyz ho to netyka (v€asné zjisténi muUze nasili zabrzdit)
- VSe se da resit, nemél bys na to zustat sam, neni to ostuda

Ziska-li podezreni

- Promluvit se svym ditétem

- Kontaktovat skolu a informovat se o déni

- Zkusit vyhledat jméno Ci prezdivku svého ditéte na internetu
- Nekonfrontovat primo s rodici utocnika



Sexting

Rozesilani zprav se sexualnim
obsahem. Publikovani vlastnich
obnazenych fotografii a videi.

= Snaha o navazani vztahu

= Snaha o zpestreni trvajiciho sex. Vztahu
= Snaha o ziskani reakce okoli

= Snaha zviditelnit se

= Tlak okoli




Téma sexting

NE
0

0
1,81 %
détl (z toho 47 % chlapcu a 53 % divek) umistilo

svou ,sexy“ fotografii nebo video, na kterych jsou Castetné
nebo Upiné nazi, na internet

12,14 % Frarsn

respondentu (z toho 60 % chlapcu a 40 % divek)
tento material nékomu pfes internet/mobilni telefon poslalo

17,90 %

povazuje takoveto jednani za riskantni




U B WIN =

Kybergrooming

psychicka manipulace prostrednictvim
modernich komunikacnich technologii s
cilem ziskat duvéru obéti, vylakat ji na
osobni schuzku a zpravidla sexualné
zneuzit.

. Vzbuzeni dGvéry a snaha izolovat obét

. Podplaceni darky ¢i riznymi sluzbami

. Vyvolani emocni zavislosti obéti na osobé utocnika
. Osobni setkani

. Sexualni obtézovani, zneuziti ditéte

NA INTERNETU SE ZA 12LETOU

HOLGICKU MUZE VYDAVAT KAZDY.

VITE, $ KYM |
PiSOU VASE DETI?

Internet je médium neomezenjch moinosti.

V kiadném, ale i zaporném smysiu. MiiZe se
lehce stit, e vaSe dcera pdjde na schizku se
sympaticiym vrstevnikem, ve skuteénosti véak
s nebezpeénym deviantem. Desetilelj syn zase
miiZe nevédomky informovat bytové ziodéje

o &ase, kdy mohou neruSend navstivit vas

byt. Promluvte si se svymi déimi o nebezpedi
internetu dfiv, neZ bude pozdé! Nauéte je
komunikovat po siti bezpeéné.

Www.bezpecne-online.cz



Téma komunikace s neznamymi lidmi

04,30 %

déti komunikuje s neznamymi lidmi pfes internet

26,92 %

respondentd bylo pozadano znamym ¢i kamaradem
pfes internet, aby udrzeli jejich komunikaci v tajnosti.

22,21 %

dotazanych vyslovilo stejné prani vaci svému internetovému

w7 26,20 %

dotézanych uvedio, Ze by vyhovélo

; : nabidce ciziho ¢tlovéka pridat si jej ( kamaradovi nebo znamému
e mezi osoby, se kterymi maze M
komunikovat, napf. v ramci ’
socialni sité 9 !
s
e

if

0 o o
10,22% Fea2e 43,56 % 54,91% J+5%
respondentd by bylo ochotno jit na osobni schizku déti bylo pozadano kamaradem/znamym détl na schizku skutecné dorazilo

s Jkamaradem® z internetu, pokud by je o ni pozadal B ples;imemeto osobnlsetian! 1\

X

O setkani by déti povédély:
55,56°/Z Zz,oé % 3,02% 58,25 %

kamaradam nebo  rodicum ucitelum dotazanych povazuje toto jednani za riskantni
sourozencm a nebezpeéné
do 18 let




Co delat, kdyz neco takoveho prijde?
UKONCIT — nekomunikuj s dtocnikem, nemsti se

BLO KOVAT — zamez utocCnikovi pristup

OZNAMIT — oznam Utok dospélym, schovej si dukazy



Online poradna projektu E-Bezpeci
Bezplatna anonymni poradna pro déti
a dospélé specializujici se na rizika
spojena s pouzivanim internetu.

Web: www.napisnam.cz

Poradna projektu Seznam se bezpecné!
Bezplatna poradna pro obéti internetové
kriminality provozovana v ramci projektu

SSB!

Web: www.seznamsebezpecne.cz

Linka bezpeci
Bezplatné telefonické poradenstvi détem

a rodi¢tum, ktefi potiebuji pomoc.

Telefonni linka: 116 111
Web: www.linkabezpeci.cz

Online aplikace Policie CR
Formular pro hlaseni zavadového obsahu

a aktivit v siti internet provozovany Policii

CR.
Web: aplikace.policie.cz/hotline/




pomuzeme s blokaci

Www.napisnam.cz . LIRS
PORADNA E-BEZPECI facebaak

pro oblast rizikového chovani na internetu

o b Yorr Yar B

Dostal/a jsi se do obtizné Zivotni situace spojené s intemetem G mobilnimi telefony? Nékdo ti vyhrozuje, vydira, zastrasuje a pouziva k
tomu intemet & mobilni telefon? Vis o kyberSikang, kybergroomingu, sextingu, zneuZiti osobnich tidaji a dalSich nebezpetich? Premlouva
t& nékdo prostiednictvim interetu & mobilniho telefonu k osobni schiizce? Mas strach kontaktovat polidi?

Nevahej a napis do nasi poradny! Pomiizeme ti!

Odeslat problém do poradny




PRt st anilgazeas—
1 Kurz: Kurz pro rodice aver X \ w

€ - C [] elearning.ecrime.cz/course/view.php?id=3
i1 Aplikace i Bookmarks [ On-line lekciona?-L.. § ANS-Agenzialnfo.. 3 Twitter # :SDBORG: Q) Obrazky [ Prekladac Google [ Bosco point i} SDB.CZ (T Nova siozka

Bezpecnost na internetu (pro rodice a verejnost)

@ Zaklady internetu pro rodice
@ Vasen jménem socialni sité
@ Teror s nazvem kybersikana

@ Lovci déti aneb Kybergrooming

@ Nebud nahac na internetu aneb sexting

@ Kdy7Z dité jenom hraje aneb netholismus
@ Nebezpecny a nelegalni obsah

@ 1234 neni bezpecné heslo aneb ochrana dat
@ Nékdo se diva aneb kyberstalking

@ PoruSovat autorska prava online se nevyplaci
@ Nastroje rodicovské kontroly

(3] Chytry mobil a jeho rizika pro rodice

@ Zabezpeceni mobilniho telefonu

(73] Mobilni telefon a wifi

@ Mobilni telefon a uréovani polohy

@ Mobilni telefon a bluetooth

(5] Mobilni telefon jako zaznamové zafizeni




[ www.seduo.cz/7-lekci-ktere-z-tebe-udelaji-mistra-internetove-bezpecnosti

[ On-line lekcionar-L.. § ANS-Agenzialnfo.. WF Twitter i :SDB.ORG: Q) Obrazky B Prekiadac Google [ Boscopoint 4ff SDB.CZ (] Nova siozka

k Bookmarks

7 lekci, které z tebe udélaji mistra internetové bezpecnosti

Jak tvofit bezpecna a snadno

zapamatovatelna hesla

Sexting: co patfi na internet a co uz ne

Jak odhalit pocitacoveé viry a podvodné

Zpravy

Jak si poradit s kyberSikanou

Kybergrooming: kdo je kamarad a kdo je
podvodnik

Jak chranit své soukromi na sociélnich
sitich

Webcam trolling: jak rozeznat podvodné
videochaty

S (g e K, ore Al A

=

na

L

3:30

6:59

9:03

7:18

6:00

5:00

3:51

Cena: Zdarma
Pocet lekci: 9

Certifikat absolventa, Neomezeny
pristup

Spustit prvni lekci

Piihlasit se a pokracovat ve studiu



Pravidla pro rodice déti od 6 let

Poznamka: Uvedené vékové kategorie jsou pouze orlentani. Rychlost vyvoje ka2dého ditéte je individualni



Pravidla pro rodice déti od 10 let

1. Domluvte se s ditétem 2. Zajimejte se o to, co dité 3. Seznamte se s pravidly sluleb, 4. Pokud nemate tas sami 5. Diskutujte s ditétemn 6. Ulte dité poudivat PC Gleind,
na pravidiech poutivani PC ve virtudinim svété déla a prod. které Vade dité pouliva, se sernamovat s programy ¢l slutbami, o kladech | zdporech sluleb, ukalte mu, jak mohou programy
a vyladujte jejich dodriovani, K témto hovorim volte vhodnou Poté s niml seznamte | dité, které Vade dité poutivd, poiadejte je, kterd vyulivd, 2 aplikace usnadnit praci. Rada
plileitost. Ditd by neméio mit aby Vis s nimi seznamilo problémovych situaci vznika tim,
pocit, 22 je v vyslechu, 1o se ditd nudi, a zabavu sl hieda u PC.
4 A 4 B “ 4

7. Zajima-li se Vale dité o socidini 8. Pravidio o (ne)komunikaci 9. Hovolte s ditétem o rizicich 10. Diskutujte s détmi o citlivosti 11. Nauéte déti volit bezpeind 12. Budte ditéti oporou. Naulte
sité, zalolte s nim ulet spoledné s cizimi lidmi pfeneste | do virtudiniho svéta, plipadné se informadi ve virtualnim svets besla a cheanit si je. ho nebiat se hledat pomoc. Seznamte
Heslo volte Vy jako rodil virtudiniho swita. Naulte dité, podivejte na ndéktery : preventivaich rejména pokud jde o informace ho s tisAiovymi a poradenskymi

jak pornat spolutdky a kamarddy fimd (nap?. Seznam se berpedné), osobniho razu linkami. V pfipadé ravainych
2 rediného svéta | na intermetu. Jir & nejin, ). 2 4 problémd se obratte na policii.
a - A

Pomamka Uvedend vikové kategorie sou poure orentalnl Rychiost vyvose kaldého ditite o individudin



Pravidla pro rodice déti od 13 let

1. Pokud dité dodriuvje stanovend 2.V ramci béiné komunikace 3. Vénujte pozornost zménam
pravidla, dovolte mu pfesunout PC s ditétem mluvte | o tom, k ¢emu v chovini ditéte i zménam projevujicim
do jeho pokoje. Stale si ale ponechejte pouiiva PC. se u ditéte bezprostiedné po pouiiti
kontrolu nad tim, k éemu PC pocitace. Déti se obvykle snazi své
poutiva, problémy skryvat, stydi se za né.
A A A

4. Hovoite s ditétem o dalsich 5. Do sexudlni vychovy zafadte 6. Zavedte pravidlo nedadvat
rizicich virtudiniho svéta. téma sexuality ve virtudinim prostfedi, na internet to, co by nemohlo viset
zejména rizikovost zvefejfovani na babiéginé lednici.

informaci sexudlniho charakteru

zpravy, fotografie, videa),
2 (zprévy, fotog ) 4 4

Poznamka: Uvedené vékové kategorie jsou pouze orientatnl. Rychlost vyvoje kaZdého ditéte je individuaini



Desatero bezpecného
pouzivani internetu

o ueEWNE

7.
8.
S.

Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.
Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.

Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy.
Nedomlouvej si schizku na internetu, aniz bys o tom rekl nékomu jinému.

Pokui narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou
stranku.

Svér se dospélému, pokud té stranky uvedou do rozpakl nebo vydési.
Nedej Sanci virum. Neotvirej prilohu zpravy, ktera prisla z neznamé adresy.
Nevér kazdé informaci, kterou na Internetu ziskas.

10. Kdyz se s nékym nechces bavit, nebav se.



Jak poznat, ze je dité ohrozeno?

Ve skole:
- O prestavkach se pohybuje v blizkosti kabinetu
- Opakovane zaziva vysmech (pri zkouseni, komoleni jména)

Doma:

- Vyhledava samotu (nebo spolecnost dospélého)

- Nestoji o aktivity a navstévy kamaradu (které vyhledavalo drive)
- PUsobi smutné, nejisté, uzaviené, malo mluvi

- Bez vysvetleni odmita pouzivat mobil Ci pocitac, maze historii, odmita
ukazat své aktivita na FB Ci jinde na Internetu

Uvedené priznaky se mohou krizit s projevy puberty!



3. Sdileni soukromych informacm | ;:»

Generace Z (1998-2008) — neznaji dobu pred Internetem | = »

- Roz&ifeny kruh ddvéry (hranice soukromého) — SEBE ODKRYVANI
- Socialni sité motivuji mladez ke sdileni osobnich informaci

- 58% povazuje soukromi na internetu za dulezité

Proc?

- Sebe-odkryvani je na socialnich sitich normou
- Sebeprezentace a komunikace s vrstevniky
Ill

- Zvysovani vlastni popularity (do jisté miry) a poctu , prate
- Vytvareni vlastni identity, originalita, status mezi vrstevniky



Déti na internetu nejcastéji zverejiuji:

g}’m 75,64 %

jméno a prijmeni

¥ 4 58,67%

e-mail

e’
A 55,19 %
’ fotografii obliceje

heslo k e-mailovému uctu (1,11 %)
PIN kreditni karty (0,89 %)

ol
.p 8"/0 Nejvice by se respondenti obavali sdélit:
rodné cislo (2,05 %
Sa«ef/ o i 26,32 %

Zasilani osobnich adaju lidem,
které déti nikdy nepotkaly:

gpm 91,96 %
dotazanych by poslalo

sve jméno a prijmeni

fj 31,47 %

e-mail

26,76 %

fotografii obliceje

i

telefonni Cislo

Vyzkum Seznam.cz — 21 tis.

11-17 let (2013)




Diky za pozornost



